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1

OBJETIVO

El presente manual describe el modo de uso de la aplicacién Thomas Signe HSM Centralizado para

usuarios. En él se presentaran cada una de las secciones de la aplicacidn, explicAndose detalladamente su
funcionamiento.

Thomas Signe HSM Centralizado es una solucién encargada de proveer servicios de criptografia y

servicios de confirmacién de identidades. Permite la generacién y custodia de certificados en dispositivos
criptograficos seguros, firma electrénica en la nube y operaciones de autenticacién mediante mecanismos de
comprobaciéon de identidad.

5
5.1

Esta documentacion se encuentra disponible en formato PDF en el siguiente enlace:

https://thomas-signe.co/soporte/

AMBITO DE APLICACION

Este documento es de aplicacién a los usuarios del HSM centralizado.

DOCUMENTACION RELACIONADA

THS-MSG-CER-01 Manual del Sistema de Gestion

DEFINICIONES

Autoridad de Registro - RA: Es la encargada de recibir las solicitudes relacionadas con certificacién
digital, para: Registrar las peticiones que hagan los solicitantes para obtener un certificado; y
comprobar la veracidad y correccién de los datos que aportan los usuarios en las peticiones.
Enrolamiento: Vinculacién

Firma Centralizada: Se llama firma centralizada a la gestién centralizada de los certificados digitales,
de manera que estos certificados operen desde un repositorio tinico, controlado y seguro. De manera
practica esto implica que los certificados digitales son generados y almacenados en el servidor, lo que
permite que puedan ser usados desde cualquier ordenador o dispositivo movil.

IdPs: Proveedores de Identidad.

HSM Centralizado: Es el dispositivo criptografico en el cual se genera, almacenan y protegen las claves
criptograficas de los suscriptores de una forma segura, permitiendo la firma centralizada o firma en la
nube.

Thomas Signe HSM Centralizado: Es la plataforma donde se generan y custodian las claves
criptograficas del Suscriptor.

ACTIVIDADES
ACCESO A LA PLATAFORMA

Para acceder a la plataforma, el usuario debe identificarse en la plataforma mediante su usuario y

contrasefia. Para ello, tan solo tiene que acceder a la URL de Thomas Signe HSM Centralizado ingresando al

siguiente enlace: https://fortress.thsigne.com/fortress/

A continuacidn, se le presentari la siguiente pantalla donde podra ingresar su usuario y contrasefia.



https://thomas-signe.co/soporte/
https://fortress.thsigne.com/fortress/
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Usuario

Contrasefia

Olvidaste tu cont

La pantalla también nos da las siguientes opciones:

¢(Olvidaste tu contrasefia?: Si el usuario no recuerda su contrasefia podra recuperar la misma
pulsando el enlace ;Olvidaste tu contrasefia?

¢Usuario bloqueado?: La aplicacién nos permite configurar como politica de seguridad, el
numero de intentos que un usuario puede intentar ingresar, si se equivocara mas de 3 veces
al momento de escribir su contrasefia, la plataforma bloqueara su usuario.

Para poder desbloquear su usuario debera ingresar su c6digo de usuario y posteriormente le
llegara un correo electrénico para poder restaurar su clave.

¢Usuario no activado?: El correo de activacion del usuario se envia automaticamente en la
creacion del usuario, pero si el suscriptor no ha activado el usuario en el perido de tiempo de
24 horas, dicho enlace de activacién caduca, por lo que sera necesario emplear el enlace
¢Usuario no activo? para recibir en su correo un nuevo cédigo de activacion.

5.2 PANTALLA PRINCIPAL

En la pantalla principal del sistema se muestran una serie de iconos para acceder a las diferentes
secciones de la aplicacion.

o HOMAS €

(o)

Perfil Certificados Certificados delegados
I .
I .
I .
A T
Solicitudes de IdPs Actividad

certificado
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Paralos Suscriptores estaran activas las secciones de: Perfil, Certificados, Solicitudes de certificado, 1dPs,

Actividad, Cerrar sesion.

5.3

5.2.1 FUNCIONALIDAD DEL SISTEMA

5.2.2 PERFIL

Permite consultar y modificar los datos del usuario.

5.2.3 CERTIFICADOS

Permite consultar y operar sobre los certificados del usuario.

5.2.4 CERTIFICADOS DELEGADOS

Permite consultar y operar sobre los certificados delegados del usuario, dicha seccién se
encuentra deshabilitada.

5.2.5 SOLICITUDES DE CERTIFICADO

Permite consultar las solicitudes de certificados realizadas por el usuario, asi como solicitar
nuevos certificados.

5.2.6 IDPS

Permite consultar los IdPs en los que se encuentra enrolado el usuario logado, ademas
permite enrolarse en aquellos en los que el usuario no se encuentra enrolado o desenrolarse en los IdPs
en los que el usuario se encuentra enrolado.

5.2.7 ACTIVIDAD

Auditorfa de la aplicacién. Se mostraran todas las operaciones realizadas dentro de la
aplicacion, asi como las realizadas mediante los servicios expuestos a sistemas terceros.

PERFIL

En la seccion Perfil, puede comprobar que sus datos son correctos. En esta pantalla puede cambiar su

contrasefla en cualquier momento si lo desea.




f Manual de usuario para HSM centralizado Versién 1.2

THOMAS Cédigo: THS-CO-AC-MU-02 Pagina 7 de 13

Usuario

Detalle

THOMAS
SOLUCIONES TECNO

Codigo XX-00000000X

Perfil
Contrasefia anterior
Contrasefia
Repita contrasefia
Nombre completo Nombre Apellido Apellide
Correo electronico * nombre.apellido@email.es
Teléfono mévil +00000000000

« ;Usuario activado?

Desde la pantalla de perfil podra realizar la siguiente accién:

e  Guardar: Permite actualizar la informacion del usuario.

5.4 CERTIFICADOS

En la seccion Certificados, permite consultar los certificados que posee el usuario en Thomas Signe HSM
Centralizado.

Esta seccién muestra un listado con los certificados que Thomas Signe HSM Centralizado custodia para
el usuario. Para cada certificado se mostrara: su identificador, la RA desde la que se generd, la fecha en la que
expirarad, la fecha en la que se creé y la fecha de su ultima modificacion.

Certificados a

Centificado ~  Emitido por Tipo de certificado Nimero de Serie Des:

Prueba Nombre APELLIDOL APELLIL ECD Thomas Sign mbia  (HSM) Certif de Pe a Perteneciente a Empr 00436138291 795524610182272265191290262531015

Desde este listado se pueden realizar diversas acciones sobre los certificados haciendo click derecho
sobre alguno de ellos y pulsando sobre la accién correspondiente:

- Activar/Desactivar: Dependiendo del estado en que se encuentre el certificado sobre el que
se haya pulsado, esta opcién activara o desactivara dicho certificado.

- Delegaciones: Redireccionard a la pantalla para gestionar las delegaciones de este
certificado para otros usuarios.

- Renovar: Esta opcidn se encuentra inoperativa en nuestro sistema.

- Revocar: Se lanzard una solicitud de revocacién sobre la RA correspondiente para este
certificado (mostrando previamente un mensaje de confirmacién de operacién).

- Eliminar: Eliminara este certificado del sistema (mostrando previamente un mensaje de
confirmacion de operacién).
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Ver detalle: Al pulsar esta opcién se muestra un popup con los detalles del certificado
(nimero de serie, datos del sujeto, datos del emisor...),permite agregar una descripcion al
certificado.

Exportar clave publica: Exporta la clave publica del certificado.

Ademas, desde este listado se pueden realizar estas otras acciones:

Importar certificado: Pulsando sobre el botén Importar certificado se permite importar un
certificado desde un fichero (en formato P12). Al pulsar esta opcién se muestra un popup
desde el que se puede subir un certificado en formato P12, pudiendo introducir su
contrasefia. Una vez subido, el certificado se almacena de manera seguray Thomas Signe HSM
Centralizado lo custodia y lo afiade al listado de certificados disponibles para el usuario.

5.5 CERTIFICADOS DELEGADOS

Esta seccién muestra un listado con los certificados que pertenecen a otros usuarios que han permitido
que el usuario pueda utilizar. Para cada certificado se mostrara: su identificador, la RA desde la que se generd,
la fecha en la que expirarg, la fecha en la que se cre6 y la fecha de su ultima modificacién, asi como el usuario
propietario del certificado.

s delegados

Certificados Delegados Q

Certificado * Cédigo  Propietario Emitido por Tipo de certificado Caduca Fechainicio delegacién Fecha fin delegacién

Desde este listado se pueden realizar diversas acciones sobre los certificados haciendo click derecho
sobre alguno de ellos y pulsando sobre la accién correspondiente:

Desactivar delegacidn: Desactiva la delegacion del certificado sobre el que se esta operando,
impidiendo su uso por parte del usuario que se esta editando.

Eliminar delegacion: Se elimina la delegacién del certificado, quitando el certificado de la
lista de certificados que el usuario que se esta editando puede utilizar.

Detalle: Al pulsar esta opcidon se muestra un popup con los detalles del certificado (nimero
de serie, datos del sujeto, datos del emisor).

5.6 SOLICITUDES DE CERTIFICADO

Esta seccion muestra un listado con todas las solicitudes realizadas a las diferentes RA configuradas en
Thomas Signe HSM Centralizado. Se mostraran las peticiones de creaciéon de certificados, las solicitudes de
revocacion de los mismos, etc. Para cada solicitud se mostrara: su c6digo, el estado en el que se encuentra, la RA
sobre la que se realizo, el tipo de solicitud realizada y las fechas de comienzo y finalizacion de la misma.




f

Manual de usuario para HSM centralizado

Version 1.2

Cédigo: THS-CO-AC-MU-02

THOMAS Péglna 9de13
Solicitudes de certificado =
Cédigo de solicitud Estado CA Tipo Tipo de certificado Comenzada ~ Finalizada
MBKL1CQAHP Completada Thomas Signe CA  Nuevo certificado 23/05/2018 03:47:54 24/05/2018 06:59:0(

Solicitudes de certificado

<

® solicitar certificado Thomas Signe CA

Desde este listado se pueden realizar las siguientes operaciones sobre las solicitudes:

5.7

Eliminar solicitud: Al hacer click derecho sobre una solicitud y pulsar sobre la opcion
"Eliminar", se borrard la solicitud seleccioanda (mostrando previamente un mensaje de

confirmacion).

Solicitar certificado: Por cada una de las RA configuradas en Thomas Signe HSM
Centralizado se mostrara un botén de solicitud de certificado. Pulsando en alguno de estos
botones se mostrara un popup con la interfaz de solicitud de certificado para la RA

seleccionada.

IDPS

Esta seccion muestra un listado con todos los Factores de Identificacion configurados en Thomas

Signe HSM Centralizado, asi como el estado en el que se encuentra el usuario que se esta editando en cada uno
de ellos. Para cada IdP (factores de identificacion) se mostrara su nombre, el estado del usuario (Enrolado o No
enrolado) y la fecha en que se enrol6.

IdPs

Nombre -
Email

oTP

Password

PIN

SMS

Categoria

Algo que sé
Algo que tengo
Algo que sé
Algo que sé

Algo que tengo

Fecha de enrolado Estado
No enrolado
No enrolado
24/05/2018 06:54:00 Enrolado
No enrolado

25/05/2018 05:40:29 Enrolado

Desde este listado se pueden realizar las siguientes operaciones sobre los IdP:

IDPs: Al hacer click derecho, dependiendo del estado del usuario en dicho IdP, se mostrara
las opciones "Enrolar"” o "Desenrolar”. Al pulsar la opcién "Enrolar” se comenzara el proceso
de activacién en el IdP (factores de autenticacién) correspondiente (que variara segin el IdP)
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que se explica a continuacion. Al pulsar sobre la opcién "Desenrolar” se comenzara el proceso
de desactivacion de los factores de autenticacion, que también, sera diferente segun el IdP.

- Detalle: Al hacer click derecho sobre un IdP y pulsar la opcién "Detalle” se mostrara un
popup con informacién sobre el estado del enrolamiento del usuario en dicho IdP. Si el
usuario no estd enrolado en dicho IdP, esta opcién no se mostrara.

5.7.1 IDP: EMAIL

Al activarse el usuario en este IdP, no se mostrara ninguna pantalla para introducir dato alguno, ya
que el registro es de manera automatica.

5.7.2 IDP: OTP

Al activarse el usuario en este IdP, se mostrara una pantalla con un cddigo alfanumérico y un cddigo
QR, que el usuario podra utilizar en cualquiera de sus aplicaciones de autenticacién (Google Authenticator, por
ejemplo) para poder generar cddigos de verificacion. Desde esta pantalla, una vez vinculada la app de
autenticacion, el usuario podra probar a introducir un cédigo de verificacion generado desde la app del usuario
para comprobar si es correcto.

Enrolar usuario

Copia este codigo en tu app de autenticacion: O bien usa este codigo QR:

NCHNGI7TRH6FAGEFW

Puedes probar la validez del enrolamiento introduciendo aqui un cédigo de
autenticacion generado desde tu app:

Validar

Aceptar

5.7.3 IDP: PIN

Al activarse el usuario en este IdP, le aparecera una pantalla para que introduzca el pin a emplear.

5.7.4 IDP: PASSWORD

Al activarse el usuario en este IdP, le aparecera una notificaciéon por pantalla indicando que su usuario
ha sido enrolado.

5.7.5 IDP: SMS

Al enrolarse en este 1dP, se utiliza el nimero de teléfono movil informado para el usuario. A este nimero
se le enviara un SMS con un c6digo cada vez que el usuario realice una operacién de autenticacion o autorizacién
de firma en Thomas Signe HSM Centralizado.
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5.8 ACTIVIDAD

Desde esta seccion se puede monitorizar el uso de Thomas Signe HSM Centralizado, ya que en el listado
de actividad se muestran las operaciones realizadas desde el sistema, o bien desde los sistemas clientes
(aplicaciones de terceros) a través del API.

Para acceder a esta seccion podemos pulsar la opcién "Actividad" del menu lateral (siempre visible en
pantalla), o bien pulsar en el icono correspondiente de la pagina principal de la aplicacion.

La pagina inicial de esta seccion es el listado de actividad, donde se mostraran todos las acciones del
sistema, mostrando la fecha en la que ocurrieron, la entidad sobre la que se operd asi como su identificador y un
mensaje informativo sobre la accién realizada.

Actividad
Fecha de inicio Fecha de fin

THOMAS SIG

Entidad Accion Mensaje

Fecha Entidad  Cédigoentidad  Mensaje

25/05/2018 08: Usuarioc  CO-65444250N  Logir
. 25/05/2018 06:44:44 Usuario CO-65444250N 0gin

Actividad 25/05/2018 06:44:12 Usuario  CO-65444250N  Contrasedia creada con éxito
25/05/2018 05:40:34 Usuario  CO-65444250N  Modificado por el usuario 52873321R
25/05/2018 05:40:29 Usuario  CO-65444250N  Enrolamiento a IdP SMS por el operador 52873321R
25/05/2018 05:35:05 Usuaric  CO-65444250N  Eliminado enrolamiento a IdP SMS por el operador 52873321R
25/05/2018 05: Usuario  CO-65 Enrolamiento a |dP SMS por el operador 52 1R
25/05/2018 05:14:29 Usuario Eliminado enrolamiento a Id por el operadc

Usuarioc  CO-6544

Logout

suaric  CO-65444250N

Usuario  CO-65444250N

Desde este listado se pueden realizar diversas acciones:

- Buscar: Utilizando el buscador avanzado situado encima del listado se puede filtrar el
contenido de la lista (se pueden aplicar filtros por rango de fecha, por entidad sobre la que se
operd, por accion realizada...).

- Ordenar listado: Haciendo click en los diferentes titulos de las columnas del listado se
modificara el orden del listado.

5.9 THOMAS SIGNE HSM CENTRALIZADO DESKTOP PARA WINDOWS

Thomas Signe cuenta con un cliente (CSP), valido para Windows 7,8y 10 con el que podras hacer uso de
tus certificados centralizados en Thomas Signe HSM Centralizado de forma universal con cualquier otro sitio
web o aplicacidn que lo requiera.

Puedes descargarlo desde los siguientes enlaces:

Thomas Signe HSM Centralizado desktop x64 (versién 64 bits)

Thomas Signe HSM Centralizado desktop x86 (versién 32 bits)



https://thomas-signe.co/thomas-signe-hsm-centralizado-desktop-x64.exe
https://thomas-signe.co/thomas-signe-hsm-centralizado-desktop-x86.exe
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Thomas Signe HSM Centralizado Desktop

5 3

_THOMAS ZICh

LUCICNES TECNOLOGICAS GLOBALES

Usuario

5.10  INSTALACION DE THOMAS SIGNE HSM CENTRALIZADO DESKTOP

Seguir los pasos del autoinstalable.

Al finalizar la instalacién puede solicitar un reinicio, en el caso de tener como sistema operativo Windows
10 este paso no serd necesario.

Si aparece ventana donde se solicita aprobacién del uso de las redes publicas pulsar sobre Aceptar.

Buscar en el listado del sistema operativo de Aplicaciones Instaladas y ejecutar.

511  ACCESO DEL USUARIO A THOMAS SIGNE HSM CENTRALIZADO DESKTOP

Para acceder a la aplicacion es requisito INDISPENSABLE que exista previamente en Thomas Signe HSM
Centralizado la cuenta con la que se pretende ingresar en la aplicacion.

- Teclear el usuario de la cuenta.
- Pulsar sobre el botén “Acceder”.

Thomas Signe HSM Centralizado Desktop

Usuario

COCE-12345678X

Se solicitaran sucesivamente los diferentes factores de autenticacién para permitir el acceso que se
hayan asociado a la cuenta utilizada (email, OTP, SMS,...).
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| THOMAS SIGNE

HSM Centralizado Desktop

Obtener la informac

‘

X Cancelar X Cancelar

5.12 USO DE LOS CERTIFICADOS DE THOMAS SIGNE HSM CENTRALIZADO

Una vez logados en la aplicacion tendremos todos los certificados NO expirados ni REVOCADOS para ser
importados en nuestra computadora.

Thomas Signe HSM Centralizado Desktop

THOMAS SIGNE

En el siguiente listado se muestran tus certificados disponibles en el HSM Centralizado.
Selecciona los que quieras activar para su use. Una vez activos podras cerrar esta ventana.

Mis certificados

Prueba Nombre APELLIDO1 APELLIDO2

Emitido por: ECD Thomas Signe Colombia

Caduca: 14/11/2020 11:11:18

C} Actualizar listado de certificados |

6 FORMATOS APLICABLES
N/A

7  REGISTROS APLICABLES

TIEMPO DE

IDENTIFICACION SOPORTE RESPONSABLE ARCHIVO CONSERVACION

N/A N/A N/A N/A N/A
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